3

TR 62-800 Kalisz, ul. Budowlanych 2.
=

/@@92] Szkota Podstawowa Specjalna nr 19

tel./fax: 62 503 44 25; www.spsl9.kalisz.pl; bip.spsl19.kalisz.pl

PROCEDURY POSTEPOWANIA W PRZYPADKU
UJAWNIENIA/PODEJRZENIA CYBERPRZEMOCY

Zapewnienie uczniom bezpieczenstwa w Naszej szkole jest jednym z najwazniejszych zadan jako

placowki oswiatowej. Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole
konkretnych dziatan interwencyjnych.
Procedury reagowania na cyberprzemoc w szkole musza dotyczy¢ zachowan i dzialan wobec:
e Ofiary,
e sprawcy

e swiadka

Szkola prowadzi dzialania profilaktyczne u$wiadamiajace calej spotecznosci szkolnej
(uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zasady korzystania

I zagrozenia plynace z uzytkowania réoznych technologii komunikacyjnych.

W szkole podejmuje si¢ interwencje w kazdym przypadku ujawnienia lub podejrzenia

wystapienia cyberprzemocy.

Niniejsze procedury zawieraja zasady postgpowania nauczycieli i innych pracownikéw szkoty

w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

Opis procedury reagowania w Szkole Podstawowe] Specjalnej nr 19

w Kaliszu na ujawnienie przypadku cyberprzemocy:

l. Ujawnienie przypadku cyberprzemocy.
Informacja o tym, ze w szkole miata miejsce cyberprzemoc moze pochodzi¢ z ré6znych
zrodet. Osobg zglaszajacg fakt przesladowania moze by¢ poszkodowany uczen, jego
rodzice, inni uczniowie- $wiadkowie zdarzenia, nauczyciele. Niezaleznie od tego, kto
zglasza przypadek cyberprzemocy, procedura interwencyjna powinna obejmowac:
1. Udzielenie wsparcia ofierze przemocy;
2. Zabezpieczenie dowodow i ustalenie okolicznos$ci zdarzeni;

3. Wyciagniecie konsekwencji wobec sprawcy.
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1. Ustalenie okolicznosci zdarzenia.
Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem medidw
elektronicznych powinny zosta¢ wtasciwie zbadane, zarejestrowane 1 udokumentowane.

1. Jesli wiedzg o zajéciu posiada nauczyciel niebedgcy wychowawca, powinien przekazad
informacj¢  wychowawcy klasy, ktory informuje o fakcie pedagoga
szkolnego/psychologa i dyrektora.

2. Pedagog szkolny/psycholog i dyrektor wspolnie z wychowawcg powinni dokonaé
analizy zdarzenia i zaplanowac dalsze post¢powanie.

3. Do zadan szkoly nalezy takze ustalenie okolicznos$ci zdarzenia i ewentualnych
swiadkow.

4. Nauczyciel informatyki bierze udziat w procedurze interwencyjnej, o ile to mozliwe,

zabezpiecza dowody i ustala tozsamos¢ sprawcy cyberprzemocy.

I1l.  Zabezpieczenie dowodow:

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i1 zarejestrowane.
Nalezy zanotowac¢ dat¢ i czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu
komorkowego, itp.) lub adres strony WWW, na ktérej pojawily sie szkodliwe tresci czy
profil.

2. Zabezpieczenie dowodow nie tylko ufatwi dalsze postgpowanie dostawcy ustugi
(odnalezienie sprawcy, usunigcie szkodliwych tresci z serwisu), ale rOwniez stanowi
material, z ktérym powinny si¢ zapozna¢ wszystkie zaangazowane w sprawe osoby:
dyrektor 1 pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

3. Na etapie zabezpieczenia dowodow cyberprzemocy i identyfikacji sprawcy warto

korzysta¢ z pomocy nauczyciela informatyki.

IV.  Jak mozna zarejestrowaé dowody cyberprzemocy?
1. Telefon komorkowy - pod Zadnym pozorem nie wolno kasowa¢ wiadomosci, trzeba
zapisywac zardwno te tekstowe, gltosowe, filmy, jak tez zdjecia;
2. Komunikatory- niektore serwisy umozliwiajg zapisywanie rozméw. Rozmowe mozna
rowniez skopiowac 1 wklei¢ do dokumentu Word, lub innego edytora tekstu, zapisa¢

I wydrukowac;
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3. Strony serwisoOw spotecznosciowych, WWW -mozna zapisa¢ widok strony przez
nacis$nigcie klawisza Print Screen, a nastgpnie wykonac operacj¢ Wklej w dokumencie
Word lub Paint;

4. E-mail -wydrukuj wiadomos¢ i przeslij ja do nauczyciela lub pedagoga/psychologa.

Nalezy pamigta¢ o zachowaniu calosci wiadomosci.

V. Identyfikacja sprawcy:

1. Szkota podejmuje dziatania majgce na celu identyfikacj¢ sprawcy cyberprzemocy;

2. Swiadkowie-inni uczniowie odwiedzajacy obrazliwe” strony moga posiadaé informacje
na temat ich autora, moga tez zidentyfikowac¢ numer telefonu komorkowego sprawcy,
pod warunkiem, Ze nie jest on zastrzezony;

3. W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowaé si¢
Z dostawca ushugi w celu usunigcia z Sieci kompromitujacych lub krzywdzacych
materialdow. Do podjecia takiego dziatania zobowigzuje administratora serwisu art. 14
Ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogq elektroniczng;

4. W przypadku, gdy zostalo ztamane prawo, a tozsamosci sprawcy nie udalo si¢ ustali¢

nalezy bezwzglednie skontaktowac si¢ z policja.

VI.  Dzialania wobec sprawcy cyberprzemocy:
1. W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty,
pedagog/psycholog szkolny powinien podjaé nastepujace dziatania:

Rozmowa z uczniem —(sprawca przemocy) 0 jeqo zachowaniu:

- celem ktorej jest ustalenie okolicznosci zajscia, wspolne zastanowienie si¢ nad jego
przyczynami i poszukanie rozwigzania sytuacji konfliktowe;j,

- omowienie z uczniem skutkéw jego postepowania i poinformowanie 0 konsekwencjach
regulaminowych, ktore zostang wobec niego zastosowane- sprawca powinien otrzymac jasny
komunikat, ze szkota nie daje przyzwolenia na zadne formy przemocy,

- zobowigza¢ sprawceg do zaprzestania swojego dziatania i usunigcia z sieci szkodliwych
materiatow,

- ustali¢ ze sprawcg sposob zado$¢uczynienia wobec ofiary cyberprzemocy.
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2. Jesli w zdarzeniu brata udziat wigksza grupa ucznidow, nalezy rozmawiaé z kazdym
Z nich z osobna, zaczynajac od lidera grupy. Nie nalezy konfrontowac sprawcy i ofiary

cyberprzemocy.

Powiadomienie rodzicoéw sprawcy i omdwienie z nimi zachowan dziecka:

-Rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani

Z materialem dowodowym, a takze z decyzja w sprawie dalszego postepowania

I podjetych przez szkote srodkach dyscyplinarnych wobec ich dziecka,
-We wspotpracy z rodzicami nalezy opracowac projekt kontraktu dla dziecka,
Okreslajacego zobowigzania ucznia, rodzicow i przedstawiciela szkoty oraz konsekwencje

nieprzestrzegania przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

Objecie sprawcy opieka psychologiczno-pedagogiczna:

- Praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i postepowania ucznia, w tym
sposobu korzystania z nowych technologii;
-W uzasadnionym przypadku mozna w toku interwencji zaproponowac uczniowi
(W porozumieniu 1 za zgodg rodzicow) skierowanie do specjalistycznej placowki 1 udziat

W programie terapeutycznym.

VIl. Zastosowanie Srodkow dyscyplinarnych wobec sprawcy cyberprzemocy:

1. Wobec sprawcy cyberprzemocy szkota stosuje kary zawarte w statucie szkoty, takie
same, jak w przypadku kazdego rodzaju przemocy;

2. Dodatkowo uczen-sprawca moze mie¢ czasowy zakaz korzystania ze szkolnej pracowni
komputerowej w czasie wolnym;

3. Podejmujac decyzje o rodzaju kary nalezy wziag¢ pod uwage:
- rozmiar 1 range szkody — czy materiat zostat upubliczniony w sposob pozwalajacy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia jakiego doznaje
ofiara), czy trudno jest wycofa¢ materiat z Sieci, itp.;
- czas trwania prze$ladowania —czy bylo to dlugotrwate dziatanie, czy pojedynczy

incydent;
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- $wiadomos$¢ popetnianego czynu —czy dzialanie byto zaplanowane, a sprawca byt
$wiadomy, ze wyrzadza krzywde koledze oraz jak wiele wysitku wlozyt w ukrycie
swojej tozsamosci, itp.;

- motywacj¢ sprawcy —nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

- rodzaj rozpowszechnianego materiatu.

VIIl. Dzialania wobec ofiary cyberprzemocy:

Wsparcie psychiczne

1. Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczng
udzielang przez pedagoga lub psychologa szkolnego.
2. Podczas rozmowy z uczniem — ofiarg cyberprzemocy:
- Nalezy zapewni¢ ucznia, ze dobrze zrobil, méwigc o tym, co si¢ stato;
- Méwimy, ze widzimy i1 rozumiemy, ze jest mu trudno ujawnic to, co go spotkato;
- Informujemy go, ze nikt nie ma prawa tak si¢ zachowywac¢ wobec niego;
-Zapewniamy go, ze szkota nie toleruje zadnej formy przemocy i Ze postara si¢ mu
pomoc, uruchamiajgc odpowiednie procedury interwencyjne;
-Jestesmy uwazni na pozawerbalne przejawy uczu¢ dziecka — zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.
Porada
W strategii dzialan pomocowych uczen-ofiara powinien otrzymac¢ nie tylko wsparcie
psychiczne ale i porade, jak ma si¢ zachowac, aby zapewni¢ sobie poczucie bezpieczenstwa
I nie doprowadzi¢ do eskalacji przesladowania:
1. nalezy poradzi¢ uczniowi aby: nie utrzymywat kontaktow ze sprawcag, nie kasowat
dowodow tj. e-maili, SMSow, MMS-6w, zdje¢, filmoéw. Warto rowniez pomysleé
0 zmianie danych kontaktowych np. na komunikatorze, zmianie adresu e-mail, a nawet
w szczegolnie trudnych sytuacjach numeru telefonu (oczywiscie robig to rodzice).
Monitoring
1. Po zakonczeniu interwencji wychowawca wraz z osobg udzielajagcag pomocy monitoruja
sytuacje ucznia sprawdzajac, czy nie s3 wobec niego podejmowane dalsze dziatania
przemocy badz odwetowe ze strony sprawcy.

2. Rodzice dziecka bedacego ofiarg cyberprzemocy zostaja poinformowani o problemie,
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podjetych dziataniach szkoly i, w miar¢ potrzeb, otrzymujg wsparcie i pomoc
specjalistow. Wsparcie psychiczne Podobnie jak w przypadku innych form przemocy,
ofiara cyberprzemocy potrzebuje pomocy i emocjonalnego wsparcia ze strony dorostych.

Musi takze wiedzie¢, ze szkota podejmie odpowiednie kroki w celu rozwigzania problemu.

IX.  Ochrona swiadkow zglaszajacych zdarzenie:

1. Opiekg psychologiczno-pedagogiczng szkota obejmuje $wiadkéw  zdarzenia
uczestniczacych w ustalaniu przebiegu zajscia.

2. Osoba, ktorej uczen zaufat informujac o cyberprzemocy ma obowigzek postepowac tak,

by swoim zachowaniem i dzialaniem nie narazi¢ swiadka zgtaszajacego problem.

3. Niedopuszczalne jest konfrontowanie swiadka ze sprawcg, jako metoda wyjasniania

sprawy.

4. Swiadkowie powinni byé objeci profesjonalna ochrona, a wszystkie dzialania powinny
by¢ tak prowadzone, aby zapewnialy bezpieczenstwo nie tylko ofierze, ale i $wiadkom
cyberprzemocy.

5. Wazne jest, by w wyniku interwencji nie naraza¢ $wiadka na grozby i zdarzenia ze strony
sprawcy. Cale postgpowanie powinno by¢ prowadzone w sposdb bardzo dyskretny
I poufny. Jezeli tak nie bedzie, to dziecko moze baé si¢, ze wobec niego tez moze
wystapi¢ takie zdarzenie i zostanie nazwany ,,donosicielem”. Dlatego podczas takiej
rozmowy pedagog/psycholog powinien wzbudzi¢ swoim zachowaniem zaufanie oraz
poczucie bezpieczenstwa, wykaza¢ zrozumienie i empati¢. Nalezy powiedzie¢ uczniowi,
ze postapit wlasciwie, ze wymagato to od niego odwagi. Nalezy zapewni¢ go o dyskrecji

1 nie ujawnia¢ jego danych osobowych (chyba, Ze jest to na prosbe policji).

X. Sporzadzenie dokumentacji z zajScia:

1. Pedagog/psycholog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej
ZrozmoOw ze sprawcg, poszkodowanym, ich rodzicami oraz §wiadkami zdarzenia.
Dokument powinien zawiera¢ date i miejsce rozmowy, personalia 0sob bioracych
W niej udziat i opis ustalonego przebiegu wydarzen.

2. Jedli rozmowa przebiegala w obecnosci $§wiadka (np. wychowawcy) powinien on

podpisa¢ notatke po jej sporzadzeniu.
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XI.

Xl

dokumentacji pedagogicznej (wydruki, opis, itp.).

Wspolpraca szkoly z policjq i sadem rodzinnym

szkoty, a uczen nie zaniechat dotychczasowego postgpowania dyrektor szkoty powinien

pisemnie powiadomi¢ o zaistnialej sytuacji sad rodzinny, szczegolnie jesli do szkoty

naplywajg informacje o innych przejawach demoralizacji dziecka.

(rozmowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania
z pedagogiem, itp.), a ich zastosowanie nie przynosi pozadanych rezultatow, dyrektor
powinien zwrocic¢ si¢ do sadu rodzinnego z zawiadomieniem o podjecie odpowiednich
srodkéw wynikajacych z ustawy o postgpowaniu w sprawach nieletnich. W 2004 r.
Rada Ministrow przyjela  Krajowy Program Zapobiegania Niedostosowaniu

Spolecznemu i Przestepczosci wsrod Dzieci i miodziezy, ktory zawiera miedzy innymi

modut Procedury postepowania nauczycieli i metody wspotpracy szkot z policjqg...,

szkoty zobowigzany jest zgtosi¢ te fakty policji 1 do sagdu rodzinnego.

I. Postanowienia koncowe:

Niniejsze procedury mogg by¢ zmienione przez Rade Pedagogiczng 1 Rad¢ Rodzicow.

Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rdwniez wiaczy¢ do

Jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do

W sytuacji, gdy szkota wykorzysta wszystkie dostgpne jej $rodki wychowawcze

W przypadku szczegolnie drastycznych aktow agresji z naruszeniem prawa, dyrektor



